Dum déti a mladeze Brno, Helceletova, ptispévkova organizace

71. GDPR
Cj.: Spisovy / skartaéni znak /2018 Al A10
Vypracoval: Mgr.Zdeiika Rihova, feditelka DDM
Schvalil: Mgr.Zdeiika Rihova, feditelka DDM
Provozni porada projednala dne
Pedagogicka rada projednala dne
Smérnice nabyva platnosti ode dne: 25. kvétna 2018
Smérnice nabyva uinnosti ode dne: 25 kvétna 2018

Zmény ve smérnici jsou provadény formou cCislovanych pisemnych dodatki, které tvori soucast
tohoto predpisu.

Uvodni ustanoveni

Na zéklad¢ narizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. 4. 2016 o
ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu techto
udajut a o zruseni smérnice 95/46/ES (obecné narizeni o ochrané osobnich udajii) (dale jen
,hatizeni GDPR®), vydavam jako statutarni organ DDM tuto smérnici. Tato smérnice upravuje
pravidla pro zachovani zakonnosti, korektnosti, transparentnosti, i¢elové omezeni, minimalizaci
udajii, pfesnost, omezené ulozeni, ditvérnosti, integrity, dostupnosti a odolnosti systému
zpracovavajicich osobni data/idaje v ramci organizace. Jejim ucelem je zajistit soulad s GDPR a
prokazani naplnéni vSech principti a pozadavkii GDPR.

1. Zakladni pojmy
GDPR - General Data Protection Regulation.

Osobni udaj - veskeré informace o fyzické osob¢ (napi. jméno, adresa, datum narozeni, rodné
¢islo...) na zaklad¢ kterych Ize tuto osobu identifikovat.

Citlivy udaj — osobni tidaj takového charakteru, Ze miZe subjekt tdaji sdm o sob& poskodit ve
spole¢nosti, v zaméstnani, ve Skole, nebo miize zapticinit jeho diskriminaci. Jde o udaj
vypovidajici o narodnostnim, rasovém nebo etnickém plvodu, politickych postojich, ¢lenstvi v
odborovych organizacich, ndbozenstvi a filozofickém ptesvédceni, zdravotnim stavu a sexudlnim
zivote subjektu idajl a geneticky Gdaj subjektu tdaji; citlivym Gdajem je také biometricky udaj,
ktery umoziuje pfimou identifikaci nebo autentizaci subjektu udaji.

Zpracovani osobni udaji - jakakoliv operace s osobnimi udaji, jako je shromazdéni,
zaznamenani, ulozeni, pozménéni, nahlédnuti, pouziti, Sifeni, omezeni, vymaz apod.

Spravce - pravnickd nebo fyzicka osoba (v tomto ptipadé DDM), ktera urcuje ucely a prostiedky
zpracovani osobnich udaja.

Zpracovatel -fyzicka nebo pravnicka osoba, nebo subjekt, ktery zpracovava osobni udaje pro
spravce (spravce si jej najima — ( 1ékat,...).

Povéfenec — osoba, ktera posuzuje ¢innost spravce ¢i zpracovatele, zda je v souladu s platnou
pravni Upravou, informuje je, radi, dava doporuceni. Reditel DDM jmenuje povéience pro
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ochranu osobnich udaji podle ¢l. 37 natizeni (fyzickou, nebo pravnickou osobu), uzavie s nim
pracovné pravni vztah, nebo smluvni vztah podle ob¢anského prava.

1. 1 Clenéni smérnice

Text smérnice je ¢lenén podle zakladnich principit GDPR:
- Zakonnost, korektnost a transparentnost

- Ugelové omezeni

- Minimalizace udajt

- Pfesnost

- Omezeni ulozeni

- Integrita a dGvérnost

- Zodpovédny piistup a prokazani souladu

2. Pracovni pozice

V organizaci jsou zfizeny nésledujici pracovni pozice pro zajiSténi tkoli v ochrané osobnich
udaju dle natizeni GDPR:

- Spravce

- Zpracovatel

- Povéfenec.

2.1 Obsazeni uvedenych pozic konkrétnimi fyzickymi ¢i pravnickymi osobami je uvedeno
Vv ptiloze této smérnice.

3. Zakonnost, korektnost a transparentnost

3.1 Jakékoli osobni udaje jsou zpracovavany organizaci zakonnym zpiisobem, tedy bud’ na
zéklad¢ zdkona (pravniho pfedpisu), nebo se souhlasem subjektu, jehoz udaje se zpracovavaji.
Organizace zajiStuje prubéznou kontrolu, zda nedochazi ke zpracovani nad ramec zpracovany
zékonem, zda udaje, které¢ DDM ziskava, jsou pro jeji ¢innost nezbytné; zda vSechny udaje jsou
zpracovavany v souladu s pravnimi predpisy. Informace o ziskavani a zpracovani jsou
poskytovany stru¢nym, srozumitelnym a snadno pfistupnym zpiisobem, za pouziti
jednoznacnych a jednoduchych jazykovych prostredkd.

3.2 Subjekty, jejichZ osobni udaje jsou DDM zpracovavany a jejich zdkonni zastupci (déle jen
»subjekty*), jsou o tom informovany prokazatelnym zpisobem

- 0 rozsahu a ucelu zpracovavanych udaji,

- zda jde o zpracovavani pro splnéni pravni povinnosti skoly, nebo o zpracovani na zékladé
poskytnutého souhlasu,

- 0 duvodech a lhitach uloZeni informaci,

- moznostech subjektu pii odvolani souhlasu, obracet se na zpracovatele dat, na moznosti
namitek, na pravo pozadovat omezeni zpracovani dat jejich opravu ¢i vymaz.

3. 3 Pokud je pro zpracovani osobnich udaji nezbytny souhlas (dité, jeho zdkonny zastupce,
zameéstnanec) pak musi byt informovany, konkrétni a pisemny. Zpracovani osobnich dajt je
mozné provadét az po ziskani souhlasu. Pisemnd podoba souhlasu se uchovava po celou dobu
zpracovani udajul.

3. 4 Osobni udaje zpracovavané na zaklade skolského zadkona a provadécich predpist, zvlastnich
zakonl
- Skolni matrika,
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- dokumenty souvisejici s podplirnymi opatienimi zakii,
- dokumenty souvisejici se socidln€ pravni ochranou déti.

3. 5 Osobni udaje zpracovavané na zaklad¢ vetejného zajmu
- statistické vykaznictvi

3. 6 Osobni udaje zpracovavané na zaklad¢ informovaného souhlasu

- seznamy Ucastniki akci DDM a seznamy ucastnikii pro dodavatele sluzeb

- udaje zvetejiiované DDM v médiich — web DDM, tisk, propaga¢ni materialy

- kamerovy systém

- kontaktni idaje na zakonné zastupce a jiné osoby, které se podileji na vzdélavani ditéte
(vyzvedavani z DDM),

- citlivé osobni udaje, které byly poskytnuty dobrovolné zakonnymi zastupci déti v zajmu
zajiSténi jejich specifickych potieb (zvlastni ndroky na stravu, rezim, zdravi, rodinné anamnéza,
kulturni zvyklosti...).

3.7. Informovany souhlas. Jeho podoba je uvedena v ptiloze této smérnice, text je podle potieb
upravovan s ohledem na ucel a vék déti.

4. Uéelové omezeni

4.1 Osobni tdaje jsou organizaci shromazd’ovany pouze pro urcité, vyslovné vyjadiené a
legitimni G&ely. Udaje shromazdéné pro rtizné uéely nelze spojovat, musi byt evidovany a
zpracovany oddélené

4.2 Rozsah osobnich udaji zpracovavanych o détech, Zacich, studentech (dale jen uc¢astnici)
Rozsah zpracovavanych informaci je dan

- pravnimi ptedpisy, zejména Skolskym zakonem a provadécimi predpisy. Jedna se zejména o
udaje pro matriku a pro poskytovani podplrnych opatfeni ucastnikiim uvedenym v § 16 odst. 9
Skolského zakona. Tyto tdaje jsou ziskdvany od zdkonnych zastupcl standardizovanymi
dotazniky a formulafi, které zajist'uji, aby nebyly ziskavany tdaje, které DDM ke své ¢innosti
nepotiebuje. Pokud pravni predpisy upravi (zméni) rozsah osobnich udajti zpracovavanych
DDM, DDM zajisti informovani subjektil, jejichZ osobni tidaje zpracovava.

- zvlastnimi ucely, které vyplynou z provozu DDM, naptiklad pii zajistovani akei , tdborl (napft.
pozadavky ubytovatele na seznamy ucastnikii DDM, fesSeni pojistnych udalosti). Pii téchto
ucelech jsou informace od subjektt zpracovavany vyhradné na zdklad¢ poskytnutého souhlasu.

4.3 Rozsah osobnich udaji zpracovavanych o zaméstnancich organizace

Rozsah je dan pozadavky pravnich ptedpisi, zejména zakoniku prace, zdkona o pedagogickych
pracovnicich, Skolského zdkona a provadécich pfedpist; je stanoven tak, aby zpracovavané tidaje
spolehliveé a vérohodné prokazovaly vznik, prabeh a ukonceni pracovné pravniho vztahu
zaméstnance, véetné poskytovani platu; déle splnéni povinnosti vii¢i tfetim osobam (napf.
zdravotni pojistovny, Ceska sprava socialniho zabezpe&ent, finanéni Gifad) a predpist o
archivaci.

4.3 Rozsah osobnich udaji zpracovavanych o uchazecich o zaméstnani v organizaci

Po uchazecich jsou vyZzadovany pouze tdaje nezbytné pro posouzeni vhodnosti uchazecu

Vv ramci vybérového fizeni (kvalifikace, zdravotni zpiisobilost, apod.). Dalsi rozsifujici informace
jsou pozadovany az po piipadném rozhodnuti o uzavieni pracovné pravniho vztahu.
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Neuspésnym uchazeclim jsou vraceny jimi zaslané dokumenty a jejich osobni tdaje jsou
vymazany.

5. Minimalizace udaji

5.1 Zpracovavané informace jsou omezeny jen na nezbytny rozsah ve vztahu k tcelu, pro ktery
jsou zpracovavany, nelze pozadovat udaje nepiimétrené, nerelevantni a pokud nejsou nezbytné.
Udaje nelze uchovavat poté, co pomine pravni zaklad, poté, co je naplnén el zpracovani.
Zameéstnanci jsou pii ziskdvani idaji od ucastniki, jejich zakonnych zastupcti, od zaméstnanc,
uchazecu ¢i jinych osob povinni pouzivat vyhradné DDM schvalené formuléie, dotazniky a jiné
fexty.

5.2 Prédvo na vymaz a pravo na ndmitky proti zpracovani osobnich tidajt

Prévo na vymaz nebo omezeni osobnich udaji nebo na namitky lze uplatnit pouze u udaji
zpracovavanych na zakladé poskytnutého souhlasu, nelze je pouzit u idaji zpracovavanych na
zéklad¢ zakona.

5.3. Prévo na opravu osobnich udaja

Kazdy subjekt, o kterém DDM zpracovava osobni idaje, mé pravo na opravu téchto idaji. DDM
samo kontroluje aktualnost vedenych udajii a ovétuje je, zejména

- dotaznikem pro rodice vzdy k zac¢atku vzdélavani ucastnika na DDM a opakované na zacatku
Skolniho roku.

5.4 Zvysend pozornost je vénovana zpracovani citlivych adaja, za které jsou povazovany
napiiklad udaje o zdravotnim stavu, specidlni vzdélavaci potieby, stravovaci potifeby vzhledem
ke zdravotnimu stavu ¢i pfesvédcenim subjektu, podminky rodinného zazemi. Tyto udaje jsou
DDM zpracovavany jen v nezbytném rozsahu a pii zvySeném zabezpeceni.

6. Presnost

6.1 Presnost tdaju je zajisténa

- ovérovanim udaji poskytnutych subjektem, naptiklad porovnanim s osobnimi doklady,
doklady o vzd¢lani,

- pravidelnymi opakovanymi kontrolami,

- aktivnim dotazovanim.

6.2 Zamé&stnancim je v ramci Skoleni pfipomindna jejich zakonné povinnost informovat
zamestnavatele o zménach v jejich osobnich tdajich a take jejich pravo nahlizet do svého
osobniho spisu.

U ucastnikti probiha kontrola jejich osobnich udaji kazdoroc¢né pti zahajeni Skolniho roku. Tim
jsou o moznosti doplnéni, opravy osobnich tdaji informovani i zdkonni zéstupci ucastniki.

7. Omezeni uloZeni

7.1 Osobni udaje jsou uloZzeny pouze po nezbytnou dobu. Ta vychazi zejména ze zdkona o
archivnictvi, zékona o ucetnictvi a skarta¢niho planu, ktery je soucasti spisového fadu DDM.
Ulozné doby, které nejsou stanoveny témito predpisy, stanovuje organizace nasledovng:

- Dokumenty zaslané uchazeci o pracovni mista jsou témto uchaze¢tim vraceny bez zbyteéného
odkladu po skonceni vybérového tizeni, pokud neexistuje zdkonna lhiita, ve které se mize
neuspésny uchaze¢ dozadovat piijeti.

| 71. GDPR strana 4 z po&tu 12




Duim déti a mladeze Brno, Helceletova, pfispévkova organizace

- Dokumenty souvisejici s pracovnépravnimi vztahy zaméstnanct jsou uchovavany po dobu
trvani pracovné pravniho vztahu a po jeho ukonceni ve lhiitach danych spisovym fadem.

7.2 Na konci ulozné doby jsou data pfezkoumana a odstranéna, pokud neexistuje opravnény
dtvod pro jejich dalsi uchovani.

7.3 Listinné dokumenty jsou zni¢eny pomoci skartovacich kancelarskych zatizeni.

7.4 Dokumenty ulozené v elektronické podob¢ jsou zniceny

- fyzickou destrukei nosict, pokud jde o CD, DVD,

- pouzitim software zabezpecujici vymazani. V tomto piipad€ nesmi jit o pouhé smazani
dokumenti, protoze i poté by byla mozna obnova smazanych souboril, musi jit o opakované
piepsani ptivodnich souborti novymi udaji.

8. Integrita a divérnost

Osobni data jsou v organizaci zpracovavana zpusobem, ktery zajisti nalezité¢ zabezpeceni
osobnich tdajl, véetné jejich ochrany pomoci technickych a organiza¢nich opatieni pied
neopravnénym pristupek k udajim, ndhodnou ztratou, znicenim, nebo poskozenim.

8.1 Organizace provedla posouzeni rizik z hlediska pozadavki ochrany udaji, ve kterém
zohlednila povahu zpracovani tidajl a jejich rozsah, rizikovost, technologie, kterymi disponuje a
nakladovost. Z posouzeni pak vyplynula technicka a organiza¢ni opatieni, ktera zabezpecuji
ochranu osobnich udaji. Ta jsou stanovena zejména ve vnitroorganiza¢nich smérnicich DDM:

- smérnice k ochran¢ majetku DDM,

- smérnice k fizeni rizik.

Jsou zde stanovena

- prava a povinnosti zameéstnancti v ochrané majetku,

- technicka a organizacni opatfeni pii zabezpeceni budovy (systém klict, opravnéni ke vstupu,
minimalni standard bezpec€nosti, systém fizeni zaméstnanci, mechanické a elektronické zébrany,
technické parametry mistnosti, rozsah a povaha pocitacového systému organizace, kamerovy
systém, dohled nad pohybem navstévnik).

8.2 Podrobnéjsi opatieni jsou stanovena s ohledem na charakter osobnich idaji nasledovné:

Dokumentace Bezpecnost Uroveti zabezpedeni
informaci
zajistuje

Matrika Pracovnici Matrika je vedena v elektronické podobé (Domecek)
DDM. na pocitaci. Pravidelna udrzba zatizeni odbornym

pracovnikem. Antivirova ochrana. Osoby odpovédné
na préci s udaji, jejich zabezpeceni a jejich predavani —
pedagogové, administrator, piistupova prava.
Ptedavani udajii z matriky je ddno pravnimi ptedpisy
(statistické vykaznictvi), jinym subjektiim jsou tidaje
poskytovany pokud prokazi opravnénost svého
pozadavku (soudy, policie, OSPOD...).

Jsou stanovena odli$nd opravnéni pro ptistup k datim.
Jsou provadény zaznamy o pouzivani matriky — kdo,
kdy a jak nakladat s daty v matrice.
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Deniky ZU,
prihlasky
V listinné podob¢

Pracovnici
DDM

Umisténi v prostorach kancelati jednotlivych pobocek
v uzamcenych skfinich, stolech.

Pracovné pravni
oblast

Personalistka
Rozsah
pravomoci
stanoven

pracovni naplni.

Dokumentace spojena s pracovné pravni oblasti
(osobni spisy,...) je trvale umisténa v kancelaii
ekonomického oddéleni v uzamcéenych skiinich.
Vedena Vv listinné podobé. Pracovni smlouvy, dohody o
provedeni prace i dohody o pracovni ¢innosti a
pracovni naplné vSech zaméstnancti obsahuji
povinnosti zaméstnancu v oblasti GDPR. O
zameéstnancich jsou shromazd’ovany pouze nezbytné
udaje. Pokud jsou vyjimecné potfizovany kopie
dokumentd, kterymi zaméstnanec doklada urcité
skutec¢nosti (napt. doklady o vzdélani), pak bez
nadbyte¢nych udaji. Pokud to neni nezbytné, kopie
dokumentil se nepoftizuji, udaje se jen ovéri
porovnanim s originalem (osobni doklady, rodné listy,
rozsudky,... ).

Ucgetnictvi

Ucetni DDM

Ugetnictvi je vedeno na programu Alfa soft

V samostatném pocitaci, s ptistupovymi pravy pro
ekonoma a ucetni, kazdy ma svoje. Pokud ucetni
doklady (faktury) obsahuji osobni udaje ucastniki ¢i
zamg&stnancu (napt. ¢erpani FKSP), pak jde o
dokumenty, na které se GDPR vztahuje a tyto ucetni
zaznamy jsou uchovavany podle spisového fadu DDM.

Kontrolni systém

Reditelka DDM

Sestavuje a aktualizuje kaZzdoro¢né plan kontrolni
¢innosti.

BOZP, trazy Vedeni DDM, Zaznamy obsahuji citlivé osobni tidaje o zdravotnim
vedouci stavu osob, jsou proto ulozeny bezpecné a oddélené od
pobocek, jinych dokumenti. Je zajisténo jejich predavani pouze
povéteny opravnénym organtim.
zameéstnanec

BOZP — Pedagogicti Potvrzeni a informace od rodi¢ti mohou obsahovat

potvrzeni o pracovnici citlivé osobni idaje, proto pedagogicti pracovnici

zdravotni zajisti bezpecné ulozeni, pouze po dobu platnosti
zpisobilosti a potvrzeni.

,,bezinfekénosti

(akce

DDM tabory atd.)

Dokumenty Reditelka Odesilané zpravy obsahuji pouze odpovédi na kladené

vyZadované dotazy, jen v nezbytném rozsahu, uvadéji se pouze

Jjinymi subjekty — oficialn€ zpracovavané informace (nikoli neoficialni,

soud, policie byt znamé, napf. o rodinném zazemi). Jakykoli

odesilany text musi byt schvalen feditelem.

Kamerovy Reditelka Je ur¢en ucel kamerového systému, rozsah, zptisob

systém provozovani — se zdznamem, bez zdznamu. Je zajisténa

informovanost osob ve sledované oblasti, ochrana
soukromi.

Dokumentace Vsichni Je zpracovan spisovy fad vcetné skarta¢niho planu.

celkové zaméstnanci

Smérnice Reditelka Jsou doplnény o problematiku GDPR.
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Webové stranky | Vedeni DDM, Osobni tdaje subjekt na webovych strankach je

Skoly vedouci mozné pouzivat jen se souhlasem subjektu (jejich
pobocek, zakonnych zastupct). S ohledem na charakter tohoto
povéteni média se souhlas tyka pfedevsim zvetejiiovani
zameéstnanci fotografii a videi a to 1 pokud jsou zvetejnény bez

doprovodného textu (jména, zajmového utvaru, ¢i dalsi
identifikacni udaje). Souhlas musi také zahrnovat
zvefejnéni osobnich udaju v dokumentech
prezentovanych na webu — zpravy o ¢innosti.

Pracovnélékaiské | Mzdova uéetni | Zadosti o prohlidky obsahuji jen osobni Gidaje sdélené
sluzby subjektem a idaje o charakteru vykonavané prace.
Potvrzeni o zdravotni zptisobilosti mohou obsahovat
citlivé osobni idaje, a proto jsou ukladana oddélen¢ od
ostatnich pracovnépravnich dokument.

8.3 Zpiisob kontroly dodrzovani popsanych opatieni je stanoven v kazdoro¢nim planu kontrolni
¢innosti feditele DDM, ktery zahrnuje

- kontrolni ¢innost,

- vyhodnocovani Gi€innosti piijatych opatient,

- systém vzd¢lavani povétenych zaméstnanci,

- terminy pravidelnych kontrol tak, aby bezpecnostni opatieni organizace zustavala pfiméfend a
aktudlni.

8. 4 Poznatky zjisténé pti vlastni kontrolni ¢innosti organizace a poznatky zji§téné z jinych
zdroju jsou zapracovavany do Smérnice pro rizent rizik

- teoretickym rozborem (napft. zavery porad se zfizovatelem, informace ziskané na seminafich
apod.),

- rozborem kontrolnich zjiSténi vnitiniho kontrolniho systému a vysledkl kontrol ze strany
zfizovatele nebo jinych externich kontrol,

- ziskdvanim informaci od organizaci podobného typu,

- rozborem pravdépodobného vyvoje v dané oblasti,

- ur¢enim stupné vyznamnosti rizika (analyza rizika).

8. 5 Zaznamy o ¢innostech zpracovani
O cinnostech pfi zpracovani (jak v listinné, tak elektronické podob€) vede DDM pisemné
zaznamy.

8. 6 Organizacni opatieni

8.6.1 Skoleni zaméstnanct a ucastniki zajmové &innosti, informace pro zdkonné zastupce
Organizace zajiStuje

- tvodni proSkoleni v§ech zaméstnanct pii nabyti G¢innosti smérnice GDPR,

- vstupni §koleni vSech novych zaméstnancii pfi vzniku jejich pracovnépravnho vztahu,

- informovani vech tdastniktl ZC pii zahdjeni jejich vzdélavani na DDM a v priibdhu
vzdelavani, zptisobem odpovidajicim véku déti

- zapracovani tématiky GDPR do vhodnych celkli v ramci Skolniho vzd€lavaciho programu,

- pti vyskytu ptipadl poruseni zabezpeceni osobnich udaji,

- pii zmén¢ pravidel pro zabezpeceni osobnich idajii danych touto smérnici, nebo smérnicemi,
na které se odkazuje,

- pii ukoncovani pracovnépravniho vztahu zaméstnancti jsou pouceni o tom, ze jejich povinnosti
pfi ochran€ osobnich udajt trvaji i po ukonceni pracovnépravniho vztahu k organizaci,

- informaci zdkonnym zastupclim dle moznosti pisemnou formou, zptisobem umoziujici
dalkovy pftistup,

- zvefejnéni této smérnice pro potieby zaméstnanct, zdkonnych zéastupcti
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Pti téchto Skolenich ¢i pouceni jsou piedavany informace zejména 0

- povinnostech organizace, zaméstnancti, u¢astnikii ZC vyplyvajicich z GDPR,

- odpovédnosti jednotlivych zaméstnancii, véetné informace, Ze poruseni povinnosti Ize
posuzovat i jako trestny Cin,

- nebezpeci plynouci ze zamérnych pokust narusit ochranu osobnich udaju (faleSné identity,
pokusy ziskat udaje zptisobem, kdy nelze spolehlivé ovérit identitu zadatele),

- zdkaz pouzivani socialnich siti, soukromych emaila

8.6.2 Pocitacova (kybernetickd) bezpecnost

Je zajistovéana na vSech pocitacich organizace

- instalaci antivirovych programt, firewallu,

- stanovenim pfistupovych prav, hesel, zakazu sdileni hesel n¢kolika osobami,

- pravidelné zalohovani dat, tak aby nedoslo k jejich ztraté pii pfipadném odcizeni ¢i poruse
pocitaCe a byla zajisténa schopnost obnovy dat v piipad¢ fyzickych ¢i technickych incidentu,

- zajisténi automatickych bezpecnostnich aktualizaci pouzivaného software,

- pti jakékoli likvidaci hardware musi byt znemoznéna moznost ziskéni ulozenych osobnich
udaju,

- pouzivani pouze silnych hesel (heslo o délce minimaln¢ osmi znaki, vzdy musi jit o kombinaci
malych a velkych pismen a Cisel, ptipadné zvlaStnich znakl)

- mazéni a neotvirani nevyzadané posty, odmazavani SPAM v emailové schrance i v pocitacich,
- pravidelny servis a vypocetni techniky je zaméfen i na kontrolu oblasti bezpe¢nosti dat,

je provadéno pravidelné testovani ptijatych technickych a organiza¢nich opatient,

- pravidelnym Skolenim zaméstnancii v této oblasti,

8.6.3 Kamerovy systém

Je na nékteré pobocce DDM instalovan pro zajisténi bezpecnosti osob v budove, pro zamezeni
vstupu nezadoucich osob.

Je provozovan v souladu s informacemi Utadu pro ochranu osobnich tdaji. Kamerovy systém
ma zdznamové zafizeni, zdznam se uchovava po dobu 14 dnti. Sledované oblasti jsou oznaceny
informac¢nimi tabulkami ,,Tento prostor je sledovan kamerovym systémem®. Kamerovy systém
zaznamenava pouze prostor vchodu do DDM, chodby, neni umistén v mistnostech.

8.6.4 Smérnice, Fady, vnitini predpisy
Jsou pribézné dopliovany o problematiku GDPR, zejména:

Dokument Doplnéna oblast

Organizacni fad Systém fizeni a organiza¢ni schéma se
doplnily o pozici spravce a povétfence, jejich
kompetence, tok informaci..

Vnitini fad Skolského zatizeni Cast podrobnosti k vykonu prav a povinnosti
deti, Zaku, studentu a jejich zakonnych
zastupcii byla doplnéna o prava v oblasti
GDPR. Cast povinnosti pedagogickych
pracovnikii byla doplnéna o povinnosti pii
nakladani s osobnimi udaji zak.

Vnitini platovy piedpis Ochrana udajt o platech, ml¢enlivost,
anonymizace udaju, doplnéni dodavatelské
smlouvy s externi mzdovou ucetni.

Pobytové akce, tdbory Poskytovani osobnich udajt ucastnikii akce
ubytovateli, provozovateli ¢i dodavateli
sluZeb jen na zakladé€ souhlasu zakonnych
zastupctl.
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Spisovy fad a skartacni plan Shromazd’ovéni udajl jen v nezbytném
rozsahu a po jen nezbytnou dobu.

Ochrana majetku Technické zabezpeceni objektu, mistnosti,
ulozist’ dokumentace. Systém a evidence
klict.

Kamerovy systém Popis systému a povinnych nalezitosti

s ohledem na jeho rozsah a vlastnosti (se
zdznamem — bez zaznamu...).

Smérnice pro praci s informacnimi a Popis pouzivaného systému, ptistupova prava,
komunika¢nimi technologiemi (pocitace, pravidla a zdkazy pro pouzivani techniky,
tiskarny, kopirky) ochrana software, povinné pouzivani silnych

hesel, systém kontrol.

9. Zodpovédny pristup a prokazani souladu

9.1 Smluvni vztahy

9.1.1. Smlouva o pracovné lékarskych sluzbach

Dodavatelska smlouva byla doplnéna o prohlaseni smluvniho 1ékate o schopnosti dostat ¢lanku
¢. 28 GDPR, také ze zpracovani osobnich idaju je provadéno v souladu s ¢l. 24 GDPR.
Dodavatel prokazal dostatecné zaruky zavedeni vhodnych technickych a organiza¢nich opatieni
pro ochranu udaji.

9.1.2 Dalsi smlouvy

Byly doplnény o smluvni ujednani:

Dodavatel sjednanych sluzeb se zavazuje zachovavat ml¢enlivost o vSech skutecnostech, které
ziskal v souvislosti s plnénim smlouvy a které podléhaji ochrané osobnich udaji. Povinnosti je
dodavatel vazan povinnosti ml¢enlivosti po dobu trvani smlouvy, a také po jejim skonceni.
Dodavatel prohlasuje, Ze zavedl potiebna technicka a organiza¢nich opatfeni pro ochranu udajt
poskytnutych objednatelem a Ze zpracovani osobnich idaju je tak provadéno v souladu

s evropskym natizenim GDPR.

10. Prava a odpovédnosti

DDM, zastoupeny spravcem (feditelem) osobnich udajd, je odpovédny za zpracovavani osobnich
udajl jinych subjekti, tuto odpovédnost nemiize pienést na jiny subjekt. Pro splnéni této
odpovédnosti ma stanovena technicka a organizacni opatieni k ochran¢ osobnich udaj.
Zpracovava pouze takové osobni udaje, jez jsou pro jeji ¢innost nezbytné a také po nezbytné
nutnou dobu.

10.1. Pravo byt informovan

Subjekty jsou informovany spravcem osobnich udaji o zpracovani pred vznikem
pracovnépravniho ¢i jiného vztahu subjektu k DDM (pied zahajenim vzdélavani a pred zadosti o
poskytnuti osobnich tdajti). Informace obsahuje zejména nasledujici tidaje:

- Ziskana data jsou piedavana jen zadateliim opravnénym ze zdkona, nejsou preddvana do tretich
zemi.

- Data jsou uchovéavana pouze po nezbytnou dobu, stanovenou pravnimi piedpisy (zejména
Skolsky zakon, zdkon o archivnictvi, pfedpisy o spisové sluzb¢).

- Subjekty jsou informovany o svych pravech.

- Evidované osobni udaje pochazeji piimo od subjektl osobnich tidaji na zakladé poskytnutého
souhlasu.

10.1.1 Prévo na pfistup
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Subjekt idajit ma pravo na potvrzeni o zpracovani jeho udajt, na ptistup ke svym osobnim
udajim, na informaci o rozsahu zpracovavanych informaci, na poskytnuti informaci nejdéle do 1
mésice od podani zadosti, na vysvétleni (pfi zamitnuti Zadosti). Informace jsou poskytovany na
zakladé¢ pisemné zadosti. Jsou poskytovany zpravidla bezplatné, kromé ptipadi, kdy spravce
posoudi zadost jako zbyte¢né opakovanou, nepfimétenou, nedivodnou, nebo pokud nejde o
opravnény zajem zadatele. Pokud je pozadovana thrada, jeji vyse se fidi sazebnikem uvedenym
ve smérnici o poskytovani informaci podle zakona ¢. 106/1999 Sb. o svobodném piistupu

k informacim, ve znéni pozd¢jsich piedpist.

10.1.2 Pravo na opravu

Subjekt udajit ma pravo na opravu udaji, pokud jsou nepiesné, nebo neuplné, na provedeni
opravy nejdéle do jednoho mésice, na vysvétleni, pokud oprava nebyla provedena. DDM
predchazi tomu, aby zpracovavané udaje byly neaktualni, udaje o ucastnicich i zaméstnancich
pravidelné ovétuje.

10.1.3 Pravo na vymaz

Subjekt udajit ma pravo na vymaz tdajl, pokud jiZ nejsou pottebné pro plivodni ucely, pti
odvolani souhlasu subjektu, pfi namitkach proti zpracovani, pfi protipravnim zpracovani, pokud
neni poskytnut souhlas se zpracovanim, pokud je povinnost vymazu déna pravni povinnosti.
Vymaz se provadi na zakladé pisemné zadosti a provadi se u udaju, k jejichz zpracovani byl
poskytnut informovany souhlas, vymaz nelze provést u zédkonného zpracovani osobnich tdaju.

10.1.4 Pravo na namitku

Kazdy subjekt udaji (zakonny zéastupce, zaméstnanec) ma pravo vznést namitku proti zpracovani
jeho osobnich idajli, tato moZznost se tyka jen udaji, k jejichZz zpracovani byl poskytnut
informovany souhlas, nelze ji uplatnit u zdkonného zpracovani osobnich udaji.

10.2 OhlaSovani pripadi poruseni zabezpeceni osobnich udaji dozorovému tiradu

Pti zji8téni, Ze bylo poruseno zabezpeceni osobnich udajli, nebo pii podezieni, Ze bylo poruseno
toto zabezpeceni, je kazdy subjekt (spravce, zpracovatel, povétenec, zaméstnance...) povinen
informovat spravce a povétence. Ti ve vzajemné soucinnosti posoudi, zda skutecné doslo

K poruseni zabezpeceni, vyhodnoti zavaznost a podle zavaznosti (bez rizika, nizké riziko, vysoké
riziko) o poruseni informuji dozorovy organ i subjekt idaji (zaméstnance, zakonné zastupce
déti). DDM zajisti provedeni ndpravnych opatieni, vyuziva k tomu doporuceni dozorového
organu.

10.3 Poruseni povinnosti ml¢enlivosti

Védomé poruSeni povinnosti ml¢enlivosti, neopravnéné zvetejnéni, sdéleni, zptistupnéni a
prisvojeni osobnich udaji zaméstnancem je porusenim povinnosti, které¢ mu vyplyvaji

z pracovniho poméru zv1ast’ hrubym zplsobem.

Pti neopravnéném nakladani s osobnimi udaji mize jit o trestny ¢in podle § 180 zakona
¢.40/2009 Sb., trestni zakonik, ve znéni pozdéjsich piedpisii — jde o neopravnéné zvetejnéni,
zpracovani, sdéleni, zpfistupnéni, pfisvojeni osobnich tidajl, poruseni mlcenlivosti.

11. Zavérecna ustanoveni

11.1 Kontrolou provadéni ustanoveni této smérnice je statutarnim orgdnem DDM povéien
zameéstnanec:

11.2 O kontrolach provadi pisemné zaznamy.

11.3 Zrusuje se smérnice K ochrané osobnich udaju,.

11.4 Smérnice nabyva ucinnosti dnem:  25.5.2018
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V Brné dne 25.5.2018

Mgr. Zdeitka Rihova
teditelka DDM
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